CADERNO DE ENCARGOS

E/ UNIDADE ORGANICA ADMINISTRATIVA E FINANCEIRA
j SEGURANCA EM REDES E SISTEMAS DE INFORMACAO

S\2 1270

Capitulo I
Disposicoes gerais

Clausula 1.2
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a aquisigao, pelo Municipio de Alvaiazere, em
diante contraente publico, de servico de seguranca em redes e sistemas de informacdo, de acordo com o
disposto no presente Caderno de Encargos e nas especificagdes técnicas constantes do anexo I, que dele
fazem parte integrante.

Clausula 2.2
Contrato

1. O contrato é composto pelo respectivo clausulado contratual e os seus anexos.

2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos concorrentes,
desde que esses erros e omissoes tenham sido expressamente aceites pelo 6rgdo competente para a
decisao de contratar;

b) Os esclarecimentos e as rectificacdes relativos ao Caderno de Encargos;

¢) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respectiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no
artigo 99.° do Codigo dos contratos Publicos e aceites pelo adjudicatario nos termos do disposto no
artigo 101.° desse mesmo diploma legal.

5. O contrato s6 pode ser modificado nos termos previstos na lei.

Clausula 3.2
Vigéncia
1. O contrato mantém-se em vigor, desde a data da sua assinatura, até o prestador de servicos cumprir
todas as suas obrigacdes, o que este deve fazer de acordo com os prazos de realizacdo das prestacdes
fixados no Caderno de Encargos durante 12 meses, desde a data da assinatura do contrato, sem prejuizo

das obrigaces acessodrias que devam perdurar para além da cessagao do contrato.
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Capitulo II
Obrigacdes contratuais

Secao 1
Obrigacdes do prestador de servicos

Clausula 4.2
Obrigacdes do prestador de servicos

1. Sem prejuizo de outras obrigaces previstas na legislacdo aplicavel, no presente Caderno de Encargos ou
nas clausulas contratuais, da celebracdo do contrato decorre para o prestador de servicos, em
conformidade com as caracteristicas, especificacbes e requisitos técnicos previstos no Caderno de
Encargos.

2. Para efeitos dos nUmeros anteriores, o prestador de servigos fica ainda obrigado, designada e
permanentemente, a recorrer a todos os meios humanos, materiais e informaticos que sejam necessarios
e adequados a prestacdo do servigo, ao estabelecimento do sistema de organizagdo necessario a perfeita
e completa execucdo das tarefas a seu cargo e a prestacdo de servigos de assisténcia, atendimento e
apoio técnico permanente, remoto ou presencial, bem como a entrega, instalagdo, operacionalizacdo e
substituicdo de software e hardware ou equipamentos acessorios ao servico, necessarios a sua

efetivagao.

Clausula 5.2
Conformidade dos servicos e reunioes de coordenacdo e acompanhamento e relatorios

1. O prestador de servicos obriga-se a cumprir as suas obrigacdes de acordo com as caracteristicas,
especificacoes, requisitos, exigéncias e obrigagOes técnicas, legais e contratuais definidos no Caderno de
Encargos, na proposta adjudicada e nas normas legais e regulamentares aplicaveis.

2. Para o acompanhamento da execucao do contrato, o prestador de servicos fica obrigado a realizar,
sempre que seja convocado, reunides de coordenacdo e acompanhamento com os representantes do
contraente publico, das quais deve ser lavrada ata a assinar por todos os intervenientes na reunido.

3. Todos os documentos elaborados pelo prestador de servicos devem ser integralmente redigidos em

portugués.

Clausula 6.2
Aceitacao dos servigos
1. O cumprimento das obrigacOes pelo prestador de servicos depende da sua aceitacdo pelo contraente
publico.
2. Até ao dia 5.° do més seguinte da entrega dos bens, o contraente publico procede a andlise da

conformidade, quantitativa e qualitativa, dos bens entregues e dos servigos realizados com as
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caracteristicas, especificagdes, requisitos, exigéncias e obrigacdes técnicas, legais e contratuais definidos
no Caderno de Encargos, na proposta adjudicada e nas normas legais e regulamentares aplicaveis.

3. Na analise a que se refere o nimero anterior, o prestador de servigos deve prestar ao contraente publico
toda a cooperacdo e todos os esclarecimentos necessarios, podendo fazer-se representar através de
pessoas devidamente credenciadas para o efeito.

4. No caso de a andlise do contraente publico ndo comprovar a conformidade integral das prestagoes
contratuais com as mencionadas caracteristicas, especificacdes, requisitos, exigéncias e obrigacOes
técnicas, legais e contratuais, o contraente publico deve disso informar, por escrito, o prestador de
servigos.

5. No caso previsto no nimero anterior, o prestador de servigos deve proceder, a sua custa e no prazo
razoavel que for determinado pelo contraente publico, as reparagdes, substituicdes, alteragbes e
complementos necessarios para garantir a realizagdo das prestagdes contratuais de acordo com as
caracteristicas, especificagdes, requisitos, exigéncias e obrigacOes técnicas, legais e contratuais definidos
no Caderno de Encargos, na proposta adjudicada e nas normas legais e regulamentares aplicaveis.

6. ApOs a realizacdo das reparacoes, substituiges, alteracdes e complementos necessarios pelo prestador
de servigos, no prazo respetivo, o contraente publico procede a nova analise, nos termos do n.° 2.

7. Caso a andlise do contraente publico a que se refere os n.° 2 comprove a operacionalidade e
conformidade dos bens entregues e das prestagGes contratuais com as caracteristicas, especificacOes,
requisitos, exigéncias e obrigacOes técnicas, legais e contratuais definidos no Caderno de Encargos, na
proposta adjudicada e nas normas legais e regulamentares aplicaveis, considera-se que o servico esta
conforme apods indicacdo do contraente publico para o prestador de servicos emitir a fatura
correspondente a prestacao.

8. . Em qualquer caso, a emissao da fatura ndao implica a aceitacao de defeitos ou desconformidades dos
bens objeto do contrato ja existentes mas apenas detetados posteriormente.

9. Sem prejuizo dos numeros anteriores, o prestador de servicos objeto do contrato presta
permanentemente ao contraente publico os servicos ou bens acessorios previstos na lei e no Caderno de

Encargos.

Clausula 7.2
Objeto e prazo do dever de sigilo

1. O prestador de servicos deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo
técnica, comercial ou outra, relativa ao contraente publico, de que possa ter conhecimento ao abrigo ou
em relagao com a execucao do contrato.

2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado directa e exclusivamente a
execugao do contrato.

3. Exclui-se do dever de sigilo previsto a informagao e a documentagao que fossem comprovadamente do

dominio publico a data da respectiva obtengdo pelo prestador de servigos ou que este seja legalmente
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obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou
outras entidades administrativas competentes.

4. O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 anos a contar do cumprimento ou
cessacao, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres
legais relativos, designadamente, a proteccao de segredos comerciais ou da credibilidade, do prestigio ou
da confianca devidos as pessoas colectivas.

Clausula 8.2
Patentes, licencas, marcas de fabrico ou de comércio, desenhos registados e licencas

1. O contraente publico é o titular de todos os direitos de propriedade intelectual, nomeadamente, de
propriedade industrial e de direitos de autor, sobre os objetos resultantes dos servicos prestados.

2. Sao da responsabilidade do prestador de servigos quaisquer encargos e responsabilidades decorrentes da
utilizacdo, no cumprimento das obrigagdes, de quaisquer patentes, licencas, marcas, desenhos registados
e outros direitos de propriedade intelectual, nomeadamente, propriedade industrial e direitos de autor.

3. No caso de o contraente publico ser demandado por infraccdo, na execucao do contrato, de qualquer dos
direitos mencionados no nimero anterior, o prestador de servigos indemniza-o por todas as despesas
que, em consequéncia, deva suportar e por todas as quantias que tenha de pagar, seja a que titulo for,
salvo responsabilidade daquele.

4. Compete ao prestador de servigos requerer, custear, obter e manter em vigor todas e quaisquer licencas
e autorizacOes necessarias ao exercicio das atividades integradas ou de algum modo relacionadas com o
objeto do contrato, observando todos os requisitos que para tal sejam necessarios, devendo informar, de
imediato, o contraente publico quando aquelas Ihe sejam retiradas, caducarem, forem revogadas,
invalidadas ou por qualquer motivo deixarem de operar os seus efeitos, indicando, ainda, que medidas

tomou ou ird tomar para repor tais atos em vigor.

Clausula 9.2
Seguros

1. O prestador de servicos obriga-se a celebrar os contratos de seguro legalmente obrigatdrios,
designadamente de responsabilidade civil e acidentes de trabalho, que cubram os riscos proprios da
execugao do contrato.

2. O contraente publico pode, sempre que entender conveniente, exigir prova documental da celebracdo e
vigéncia dos contratos de seguro referidos no nimero anterior, devendo o prestador de servicos fornecé-
la no prazo de 10 dias.

Secao I1
Obrigacoes do contraente publico
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Clausula 10.2
Preco contratual

1. Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente Caderno de Encargos, o contraente publico deve pagar ao prestador de servicos o
prego constante da proposta adjudicada, aplicados aos consumos efetivos, acrescido de IVA a taxa legal
em vigor, se este for legalmente devido, o qual nao pode ser superior ao prego base fixado no Programa
do procedimento.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas, principais e acessorios,
cuja responsabilidade nao esteja expressamente atribuida ao contraente publico, incluindo as despesas
de alojamento, alimentagdo e deslocacdo de meios humanos, as despesas de aquisicdo, transporte,
armazenamento e manutengao de meios materiais, as despesas de transporte para o local de entrega, de
entrega, de instalacdo, de assisténcia, de atendimento, de apoio, de substituicdo e de verificacdo da
conformidade dos bens, seus documentos e demais prestagdes contratuais com as caracteristicas,
especificacOes, requisitos, exigéncias e obrigacdes técnicas, legais e contratuais definidos, bem como
quaisquer encargos decorrentes da utilizagao de marcas registadas, patentes ou licencas ou por conta de

direitos de propriedade intelectual.

Clausula 11.2
Condicoes de pagamento

1. O prego devido pelo contraente publico deve ser pago até a data limite fixada na respectiva factura, as
quais serao emitidas pelo prestador de servicos apods o fecho do ciclo de faturacdo completo, as quais sao
emitidas pelo prestador de servicos mensalmente, até ao Ultimo dia de cada més de vigéncia do contrato,
sem prejuizo da emissdo da declaragao de aceitagdo pelo contraente publico, nos termos da Clausula 6.2.

2. As facturas do prestador de servicos devem conter, sob pena de recusa do pagamento, a discriminagao
detalhada da periodicidade e dos servigos prestados a que se reportam, designadamente das chamadas e
do uso da banda larga.

3. Em caso de discordancia, por parte do contraente publico, quanto aos valores indicados nas faturas, deve
este comunicar ao prestador de servicos, por escrito, os respectivos fundamentos, ficando o prestador de
servicos obrigado a prestar os esclarecimentos necessarios ou proceder a emissdao de nova fatura
corrigida.

4. Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas sdo pagas através de
transferéncia bancaria, sem qualquer custo adicional e sem prejuizo de o contraente publico poder pagar

0 prego por qualquer outro meio.

Capitulo III
Vicissitudes contratuais
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Clausula 12.2
Caucao e retengao do valor dos pagamentos a efectuar

1. Quando seja prestada caucao para bom e pontual cumprimento das obrigagbes decorrentes do contrato,
esta pode ser executada pelo contraente publico, sem necessidade de prévia decisado judicial ou arbitral,
para satisfacdo de quaisquer créditos resultantes de mora, cumprimento defeituoso ou de incumprimento
definitivo pelo prestador de servigos das suas obrigacdes, incluindo o pagamento de penalidades, ou para
quaisquer outros efeitos especificamente previstos no contrato ou na lei.

2. A resolugdo do contrato pelo contraente publico ndo impede a execugao da caucdo, contanto que para
isso haja motivo.

3. A execucao parcial ou total da caucao referida nos nimeros anteriores constitui o prestador de servigos
na obrigagao de proceder a sua reposicao pelo valor existente antes dessa mesma execugao, no prazo de
15 dias apds a notificacdo do contraente publico para esse efeito.

4. A caugdo a que se referem os numeros anteriores é liberada nos termos previstos na lei.

5. Para reforco da caugao prestada, com vista a garantir o exacto e pontual cumprimento das suas
obrigacOes, as importancias que o prestador de servicos tiver a receber em cada um dos pagamentos
parciais do preco contratual é deduzido o montante correspondente a 5% desse pagamento.

6. O desconto para garantia pode, a todo o tempo, ser substituido por depdsito de titulos, garantia bancaria
a primeira solicitacdo ou seguro-caucdo, tal como a caucao.

7. Quando o prestador de servicos estiver isento de prestar caugdo, o contraente publico retém, em cada
pagamento parcial previsto, se previsto no programa do procedimento, 10% do seu valor, cuja execugao
pelo contraente publico e a substituicao pelo prestador de servigos obedece ao disposto nos nimeros
anteriores.

8. A presente clausula aplica-se a quaisquer outras garantias que, no decurso do contrato, o prestador de

servicos preste, diretamente ou através de terceiro, ao contraente publico.

Clausula 13.2
Penalidades contratuais
1. O contraente publico pode exigir ao prestador de servigos 0 pagamento de uma pena pecuniaria:

a) Pelo incumprimento dos prazos de realizacdo das prestacdes contratuais, de valor igual a 0,5% do
preco contratual, por cada dia de atraso;

b) Pelo incumprimento do dever de proceder a reparagOes, substituicdes, alteracdes e complementos
necessarios para garantir a conformidade das prestacbes contratuais com as caracteristicas,
especificacdes, requisitos, exigéncias e obrigaces técnicas, legais e contratuais definidos no Caderno
de Encargos, na proposta adjudicada e nas normas legais e regulamentares aplicaveis, de valor igual a
0,5% do prego contratual, por cada dia de atraso.

2. A exigéncia por parte do contraente publico ao prestador de servicos do pagamento de uma pena
pecuniaria, nos termos do nimero anterior, ndo o exonera da realizacdo da prestacdo em falta nem da

pratica de outros atos inerentes a reposicao da normalidade contratual, o mais rapidamente possivel.
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3. O contraente publico pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecuniarias devidas nos termos da presente clausula.
4. As penas pecunidrias previstas na presente clausula ndo obstam a que o contraente publico exija uma

indemnizacao pelo dano excedente.

Clausula 14.2
Forga maior

1. N&o podem ser impostas penalidades ao prestador de servigos, nem é havida como incumprimento, a ndo
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de
forca maior, entendendo-se como tal as circunstancias que impossibilitem a respectiva realizacao, alheias
a vontade da parte afectada, que ela ndo pudesse conhecer ou prever a data da celebragao do contrato e
cujos efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do ndmero anterior, designadamente,
tremores de terra, inundagOes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, actos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas
injuntivas.

3. Nao constituem forca maior, designadamente:

a) Circunstancias que nao constituam forca maior para os subcontratados do prestador de servicos, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinagbes governamentais, administrativas, ou judiciais de natureza sancionatdria ou de outra
forma resultantes do incumprimento pelo prestador de servigos de deveres ou 6nus que sobre ele
recaiam;

d) ManifestagOes populares devidas ao incumprimento pelo prestador de servicos de normas legais;

e) Incéndios ou inundagbGes com origem nas instalagGes do prestador de servigos cuja causa, propagacdo
ou proporgoes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do prestador de servicos ndo devidas a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente
comunicada a outra parte.

5. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes afectadas pelo

periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.

Clausula 15.2

Resolugdo por parte do contraente publico
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1. Sem prejuizo de outros fundamentos de resolucdo do contrato previstos na lei, o contraente publico pode
resolver o contrato, a titulo sancionatdrio, no caso de o prestador de servicos violar de forma grave ou
reiterada qualquer das obrigacdes que lhe incumbem, designadamente nos seguintes casos:

a) Atraso, total ou parcial, na realizacdao das prestacdes contratuais superior a 15 dias ou em caso de
declaracdo escrita do prestador de servigos que o atraso excedera esse prazo;

b) Inobservancia, por periodo superior a 15 dias, do prazo que |he for concedido pelo contraente publico
para proceder a alteragdes e complementos para garantir a conformidade das prestagbes contratuais
com as caracteristicas, especificacbes, requisitos, exigéncias e obrigacbes técnicas, legais e
contratuais definidos no Caderno de Encargos, na proposta adjudicada e nas normas legais e
regulamentares aplicaveis;

c) Inobservancia, por periodo superior a 15 dias, do disposto no n.° 2 da Clausula 13.3;

d) N&o cobertura dos riscos previstos no contrato por seguros ou ndo entrega ao contraente publico, no
prazo estipulado, das apdlices de seguro.

2. O direito de resolugao referido no nimero anterior exerce-se mediante declaragdo escrita enviada ao
prestador de servicos e nao determina a repeticdo das prestacOes ja realizadas, a menos que tal seja

determinado pelo contraente publico.

Capitulo IV

Disposicoes finais

Clausula 16.2
Foro competente
Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do tribunal
administrativo e fiscal com jurisdicdo sobre o Municipio de Alvaidzere, com expressa renuincia a qualquer

outro.

Clausula 17.2
Comunicacoes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicacoes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteracao das informacdes de contacto constantes do contrato deve ser comunicada a outra

parte, sob pena de eficacia da comunicacao realizada.

Clausula 18.2
Cessdo da posicao contratual
1. O prestador de servicos pode ceder a posicdo contratual a terceiro mediante prévia autorizacdo do

contraente publico e desde que estejam preenchidos os requisitos legais.
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2. Em caso de incumprimento, pelo prestador de servigos, das suas obrigacoes, que relina os pressupostos
para a resolucao do contrato, o contraente publico pode ordenar-lhe que ceda a sua posigao contratual
ao concorrente do procedimento pré-contratual na sequéncia do qual foi celebrado o contrato em
execucdo, que venha a ser indicado pelo contraente pulblico, pela ordem sequencial daquele

procedimento.

Anexo I — Especificacoes técnicas

PLANO DE TRABALHOS

Instalacdo e configuragao do USM e sensores IDS na rede, conectores do Pentest as a Service/OWASP e
Honeypots nas instalacdes da entidade, até a operacdo do sistema.

O acesso pela CMA a consola do USM e a plataforma de Tickets sera sob a forma de:

- Read-Only — Consola USM

- Operagao (Read/Write) — Plataforma de Ticket's

Gestao, controlo, mitigagao/blogueio e monitorizacdo garantida pelo H-SOC, sob a forma 24x7x365.
Coordenacdo com as atuais equipas de TI (sejam equipas da CMA ou de entidades terceiras) que fazem a
gestdo de qualquer ativo instalado na rede que esteja dentro do ambito, para efeitos de coordenacao de

trabalho e atribuicdo de tarefas (para qualquer um dos incidentes).

Fase I (instalagdo e configuragao do USM, on-site):

Tarefa (E;(f)?;i(;
CMA - Implementacao global do servico USM
Disponibilizacdo do acesso a consola de gestdo 1
Cumprimento dos requisitos de projeto 0,25
Planeamento
Reunido de kick-off
Site Survey
High Level Design 1
Implementagdo na entidade
Tunning e definicdo dos critérios de selegao de /logging, eventos e netflow 2
Integracdo e preparacao da implementagao da solucdo global na infraestrutura da CMA 3
Pré-configuracdo das funcionalidades, restricao de aplicagGes e protocolos 27
Configuracdo dos ativos e servicos no Datacenter 19
Otimizacao final da plataforma e agentes 2
Integragao dos /og’s do Pentest (conetores, redes internas e externas) 16
Integracdo dos /og’s e info de outras BD (MISP, Exploits DB, Honeypots,...) 36
Testes de conectividade 0,25
Testes funcionais 0,5
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Producdo na entidade

Colocagao em producao da solugao Global

Ativacao faseada dos servigos/funcionalidades 0,5
Ativacao faseada dos servicos 0,5
Acompanhamento pos-producao 2
Relatério de Projeto 0,5
Workshop (apenas se necessario) 6
Desenvolvimento dos manuais de Operagao (apenas se necessario) 20
Conclusdo da 1.2 Fase do Projeto 0,5
Total Horas 140
Total Dias 17

Fase II (Operagdo):

Tarefa I(EHSf(:)?‘:;S(;

Planeamento
PIano_ c;le_ Governo do Projeto (coorNdenagéo _CMA-HSOC) - Pontos de Contacto, SLA e Niveis 24
de Criticidade, Plataforma de Gestao de Incidentes
Definicdo da Metodologia de Resposta a utilizar 1
Formggéo de seguranca é equipa de '!'I da‘ CMA e.inNtegragéo com os 24
parceiros/consultores/entidades terceiras a instituicao
Total Horas 49
Total Dias 6

Plano

+ Acompanhamento em tempo real via acesso a um Dashboard para supervisao do projeto.

« Definicao de politicas, métricas e fiscalizacdo do projeto.

- Governance feito de forma integrada para equilibrar as operagGes diarias com o planeamento estratégico
definido inicialmente no projeto.

« Informacdo aos parceiros e stakeholders.

» Informacdo aos colaboradores/funcionarios da CMA.

CONDICOES GERAIS

Os servicos serao prestados nas instalacdes da CMA ou do prestador de servigos, dependendo da natureza

das tarefas

Aprovo o presente caderno de encargos,
Alvaiazere, 06 de abril de 2020
O Vice-Presidente de Camara Municipal,

Digitally signed by
FRANCISCO FRANCISCO AGOSTINHO

AGOSTINHO MARIA GOMES

MARIA GOMES 981?65020.05.05 15:23:50

Location: Portugal
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